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摘 要：文档级事件抽取是构建自动化威胁情报系统的关键技术。针对小样本条件下长文本编码困难、跨句论

元分布和角色边界模糊等问题，提出融合事件−共指异构图（ECHG）建模与角色感知对比学习的新框架。通过

构建包含句子、提及、实体和事件对象的异构图，统一建模多粒度语义关系，减少对共指解析工具的依赖；引

入角色感知对比学习，增强事件内不同角色的区分能力。在CASIE和NetSecDoc数据集上的实验表明，该方法

在多种小样本设置下均优于基线模型，F1值最高提升11.73%，具有良好的泛化能力和应用前景。
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0　引言

随着网络攻击手段的演进，从海量的非结构化

安全文本（如漏洞报告、高级持续性威胁（APT）

分析）中自动抽取结构化事件信息，对于构建自动

化威胁情报系统至关重要[1]。然而，网络安全文档

具有专业术语密集、事件描述常跨越多个句子的特

点，且高质量标注数据因敏感性问题而稀缺[2]。使

得小样本条件下的文档级事件抽取（DEE, docu‐

ment-level event extraction）成为推动威胁情报自动

化的核心挑战[3]。

事件抽取（EE, event extraction）旨在识别文

本中的事件类型、触发词及参数角色，构建结构化

表示[4-5]。相较于句子级事件抽取（SEE, sentence-

level event extraction），DEE 需要整合整篇文档信

息以识别完整事件结构，更贴近实际需求，但同时

也面临长文本编码、跨句论元关联与小样本下监督

信号不足等多重挑战[6-7]。现有方法大多依赖大量

标注数据及外部共指解析工具，在应用于网络安全

领域时存在局限[8]。首先，为处理长文本而采用的

分段策略会割裂原文的语义连贯性，损害对跨句分

布论元的识别能力[9]；其次，在共指解析环节多依

赖外部工具，而这些工具在专业性强、句式特殊的

网络安全文本上性能显著下降，易引发错误传

播[10]；最后，在小样本条件下，模型难以学习到

足够区分性特征以准确界定事件内部不同角色的语

义边界[11]。为应对上述挑战，本文提出一种融合

事件−共指异构图（ECHG）建模与角色感知对比

学习的新框架。该框架通过长文档 Transformer

（Longformer）编码器捕获文档级上下文，利用局

部语义片段增强细粒度理解；构建包含句子、提

及、实体与事件对象的异构图，统一建模多粒度语

义与共指关系以减少外部工具依赖；引入角色感知

对比学习机制，增强小样本下对事件参数的区分能

力；最终通过多任务学习协同优化事件检测与参数

抽取。

本文主要围绕3个核心问题展开研究。

1) 文档级语义与共指关系的联合建模挑战：

现有方法难以在避免外部工具依赖的前提下，有效

建模网络安全长文档中复杂的跨句语义与共指

关系。

2) 小样本下事件角色表示区分性不足的挑战：

在标注数据稀缺的情况下，模型难以学习到具有足

够判别性的事件角色表示，导致角色混淆。

3) 领域特定评估基准缺乏的挑战：面向网络

安全且专为评估小样本DEE方法设计的公开数据

集不足，制约了相关研究的公平比较与有效验证。

针对上述挑战，本文的主要贡献如下。

1) 提出事件−共指异构图建模方法：设计了一

种端到端的异构图模型，统一编码句子、提及、实

体与事件对象，显式建模其间的语义与共指关系，

显著降低了对独立共指解析工具的依赖。

2) 设计角色感知对比学习机制：引入了一种

融合角色信息的弱监督对比学习策略，通过构造角

色感知的对比样本，有效拉大不同角色、拉近相同

角色的表示距离，增强了小样本下的角色区分

能力。

3) 构建并开源网络安全小样本 DEE 数据集

NetSecDoc：提供了一个涵盖多种新型攻击类型、

标注质量高、适用于小样本评估的基准数据集，为

后续研究提供了重要的实验平台。

1　相关工作

1.1　文档级事件抽取

文档级事件抽取旨在从整篇文档识别结构化事

件。早期方法依赖人工特征与规则模板，在网络安

全领域用于提取攻击模式[12]或恶意软件特征[13]，

但泛化能力有限。

近年来，深度学习方法成为主流。基于序列标

注的方法，如采用双向长短期记忆网络−条件随机

场（BiLSTM-CRF），难以建模长距离依赖[14]。基

于图神经网络的方法通过构建异构图捕获文档结

构，例如结构感知的文档级事件抽取模型 Struct‐

DEE融合了句法与多粒度语义[15]，或通过事件关系

图建模事件间关联[16]。基于预训练语言模型的方法

利用来自Transformer的双向编码器表征（BERT）、

鲁棒优化的BERT预训练方法（RoBERTa）等模型

增强表示，但在长文档处理[17]或跨句关联[18]采用方

面存在局限。Longformer进行处理，但未充分考虑

跨句论元关联。基于提示学习的方法将事件抽取转

化为文本生成[19]，通过设计提示模板在低资源场景

下表现良好[20]。

1.2　小样本事件抽取

为应对标注稀缺问题，小样本学习被引入事件

抽取。通用领域的小样本方法通常基于度量学习
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（如原型网络[21]）或元学习[22]。在文档级任务上，

Yang 等[18]首次提出小样本文档级事件参数抽取，

设计N-Way-D-Doc（即从N个事件类别中，每类选

取D篇文档构建支持集）采样策略适配文档级模

型。Wang 等[23]提出多语言提示与层次化原型模

块，结合四元对比学习缓解语义歧义与标签噪声。

尽管如此，现有小样本方法在应对网络安全长

文档时仍面临两大难题：一是对文档内部复杂的语

义结构（如长距离共指）建模不足；二是缺乏对事

件内部不同参数角色的细粒度区分机制，导致在样

本极少时角色混淆严重。

1.3　上下文建模与对比学习在文档级事件抽取中

的应用

有效建模文档级上下文是DEE的核心。图神

经网络常被用于构建文档异构图来捕捉语义关系，

例如通过引入句子、提及等节点[24]或构建事件关

系图[25]。此外，也有研究基于Transformer架构进

行增强，例如融入句法特征[26]。

然而，这些方法在处理跨句共指时，普遍依赖斯

坦福大学核心自然语言处理工具（Stanford CoreNLP）

等外部工具[27]，在网络安全专业文本上性能不稳

定，易导致错误传播。尽管近期研究尝试端到端建

模共指[28-29]，但对事件语义的融入仍不充分。

对比学习（CL, contrastive learning）通过拉近

正例、推远负例来学习判别性表示，被用于提升小

样本下的模型鲁棒性，例如用于缓解标签噪声[30] 

或筛选高价值样本[20]。然而，现有对比学习策略

多应用于事件类型或样本整体层面，未能深入事件

内部，难以针对攻击者、目标等具体角色学习具有

区分性的表示。

综上所述，面向网络安全的小样本文档级事件

抽取仍存在不足：缺乏能够同时处理长文档语义、

跨句共指并避免依赖外部工具的统一框架，以及针

对事件内部角色的细粒度对比增强机制。

2　方法

2.1　整体框架概述

如图 1所示，本文方法框架由 4个核心模块构

成，以端到端方式协同优化。首先，信息抽取和表

示模块对输入文档进行编码，并利用原型学习在小

样本条件下增强语义表示。其次，事件−共指异构

图模块构建并推理一个包含句子、提及、实体及事

件对象的多粒度异构图，以统一建模文档级语义与

共指关系。然后，角色感知弱监督对比学习模块作

用于事件子图上，通过拉近相同角色、推远不同角

色的表示，增强模型对事件内部结构的区分能力。

最后，事件抽取模块利用前序模块学习到的增强表

示，完成事件检测与参数抽取。

2.2　信息抽取、表示与原型增强

给定包含 n 个句子的文档 D，每个句子 si =

{ w1,w2,…,wt }由 t个词组成。此外，句子中还标注

有 k 个实体提及{ Mi }和 u 个代词{ Pi }，且满足

k,u < t。
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2.2.1　多粒度语义表示建模

采用 Longformer 模型提取每个词wj 的全局上

下文表示hj ∈ Rd。

{ h1,h2,…,ht } = Longformer ( { w1,w2,…,wt }) (1)

为建模局部上下文（如代词指代）并生成局部

语义片段（LSS, local semantic span），本文借鉴修

辞结构理论[31]中语义单元应保持相对完整与连贯

的思想，设计了一个轻量且鲁棒的自动化划分流

程。如图1中S5句子，合理的LSS划分有助于区分

不同代词的指代对象。具体而言，LSS的生成并非

依赖一个外部的、全功能的修辞结构理论（RST, 

rhetorical structure theory）解析器，以避免在网络

安全复杂句式下引入不可靠的解析错误。本文的实

现包含以下3个步骤：1)基元切分，利用一个轻量

级、预训练的依存句法分析器识别子句边界，并结

合标点符号（如逗号、分号）将长句切分为初步的

基元片段；2)启发式合并，受RST中“核心−卫星”

结构与语义连贯性原则启发，本文设计了一组简单

的规则判断相邻片段是否应合并。例如，当前一片

段以代词结尾，而后一片段以名词性短语开头时，

倾向于合并，以将潜在的指代关系约束在同一LSS

内处理；3)约束与回退，为保持计算效率与语义合

理性，对LSS的长度设定上下限。若上述规则产生

冲突或无法应用，则回退到基于标点的简单切分。

通过上述方法，获得了既能反映局部语义连贯

性，又避免依赖重型外部解析器的LSS划分结果。

在每个LSS内使用门控卷积网络（如式(2)）和局

部注意力机制（如式(4)）计算得到 token的局部增

强表示h'i。
GLU ( x ) = (σ (Wg∗x ) )⊙(Wv∗x ) (2)

Q = W T
q ha,K = W T

k hb,V = W T
v hb (3)

LocalAttn (Q,K,V ) = softmax (
QK T + R

dk

)V (4)

其中，x = LSSj 是当前LSS的输入表示，∗表示一

维卷积操作，σ是 sigmoid函数，Wg和Wv是可学习

参数，⊙表示按元素乘法，Q、K、V分别是从当

前LSS提取的查询、键和值矩阵，R是相对位置编

码矩阵，dk为缩放因子。

为融入实体类型信息，本文设计了鲁棒的标签

编码机制。考虑到小样本设定下任务特定标注的稀

缺性，本机制所使用的实体类型（NER）标签并非

来自支持集或查询集的标注，而是采用一个在通用

领域语料上预训练且在训练阶段冻结的轻量NER

模块，为输入文档生成初步的实体类型预测。本机

制的核心目的是审慎地利用这些可能包含噪声的预

测标签信息。该机制通过动态注意力计算 token h'i
与标签嵌入 lk之间的关联权重。

αi,k = LeakyReLU ( [ h'i||lk ]W a ) (5)

α̂i,k =
exp (αi,k )

∑
k' = 1

L

exp (αi,k' )

(6)

其中，L表示标签的数量，W a是可训练参数。||表

示向量拼接操作。α̂i,k为当前 token生成的、融合了

上下文感知标签语义的增强向量表示。同时，构建

一个加权邻接矩阵以建模标签间的局部关联。

Ai,j = ∑
k = 1

L

α̂i,k ⋅ α̂j,k (7)

最终，通过聚合邻居标签信息并与原始表示融

合，得到每个 token融合了筛选后标签语义的最终

增强表示 ĥi。

ĥi = [ h'i||∑
k = 1

L

α̂i,klk ] (8)

此设计使得模型能够在不增加小样本标注负担

的前提下，利用实体类型的先验语义知识来增强上

下文表示，体现了方法的实用性。

2.2.2　实体与事件实例初始化

在获得增强的 token表示 ĥi后，本模块并行完

成实体识别与事件实例初始化，为后续的图构建和

事件抽取提供基础。

1) 实体抽取。实体抽取任务本身使用条件随机

场（CRF），本文简单地获取句子表示 ĥs、提及表示

ĥm和代词表示 ĥp，并定义实体抽取的损失函数为

      ĥs = gmax ( { ĥi }
t
i = 1 )

      ĥm = gavg ( { ĥi }
k
i = 1 )

      ĥp = gavg ( { ĥi }
u
i = 1 )

LNER = -∑
xi ∈ D

ln pθ ( yi|ĥi ) (9)

其中，xi ∈ D表示数据集中的样本，yi是对应的真

实实体标签，pθ (⋅ |ĥi )是模型基于增强表示 ĥi 的预

测概率。请注意，此处的CRF学习与 2.2.1节中利

用外部预训练NER标签增强表示是2个独立且互补

的过程：前者使用少量标注进行任务自适应，后者

利用外部知识进行通用语义增强。

2) 事件实例初始化与原型构建。为在小样本
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条件下引导模型理解事件结构，同时进行事件实例

初始化和原型构建。

事件查询与表示初始化：基于预定义的事件模

式，为每个事件类型 et及其角色 rk初始化一个可学

习的事件查询向量Qt,k，利用该查询对句子表示进

行聚合。首先，通过最大池化获得第 s个句子的表

示 ss = maxpooling ( ĥ1,ĥ2,⋯,ĥt )。然后，生成文档

级的事件类型感知表示 S e
t 和角色感知表示 S r

t,k作为

事件节点的初始化表示。

S e
t = maxpooling ( { Transformer ( ss,Qt,: ) }N

s = 1 )  (10)

S e
t,k = maxpooling ( { Transformer ( ss,Qt,k ) }N

s = 1 )  (11)

触发词检测：使用一个分类层在 token表示 ĥi

上进行触发词检测。

p ( yi = Trigger|ĥi ) = softmax (Wt ĥi + bt ) (12)

其中，Wt 为分类层的权重矩阵，bt 为对应的偏置

向量。检测到的触发词表示 htrigger
i 将与对应的事件

类型表示S e
t 融合，形成初步的事件对象表示。

原型向量构建：这是小样本学习的核心。利用

支持集样本为每个事件类型和语义角色计算原型向

量，作为该类别在表示空间中的“锚点”。

Pc =
1

|Sc|
∑
i ∈ Sc

hfinal
i (13)

Pr =
1

|Sr|
hfinal

j (14)

其中，Sc和 Sr分别为属于事件类型 c和角色 r的支

持集 token集合，hfinal
i 是 token的最终增强表示。这

些原型将在后续的事件检测（作为分类参考）和参

数匹配（作为角色表示先验）中起到关键作用。

2.3　事件−共指异构图建模

本文核心创新之一是构建事件−共指异构图，

以端到端方式统一建模文档级语义单元及其复杂关

系。ECHG的构建是一个从基础语义单元到复杂事

件结构的递进过程，如图2所示。

2.3.1　异构图构建

首先，构建基础语义图（MSG），包含句子节

点和实体提及节点，并通过句子−句子、句内提及−
提及、跨句提及−提及句子−提及等边连接，捕获

基础语义关联。

其次，为建模共指关系，引入代词节点，构建

提及−代词共指子图（MSPG）。通过相似度计算函

数建立共指关系。

tij =
exp (sim ( ĥmi,ĥpj ) )

∑
j'

exp (sim ( ĥmi,ĥpj' ) ) + ε
(15)

然后，基于阈值过滤和Top-K选择得到候选共

指集合。

P = { tij|i ∈ [1,k ] ,j ∈ [1,u ] } (16)

C
ĥpj

= { ĥm1,ĥm2,…,ĥmltij = η
} (17)

C'
ĥpj

=
ì
í
î

C ∈  Rl × dw| l  <   K
C ∈  Rk × dw| l  ≥   K

(18)

为进一步优化共指链接的权重，本文融合了实
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图2　事件−共指异构图模型
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体共指一致性和LSS语义相似性2种语义信号，得

到最终的联合权重。

1) 第一类权重（实体共指一致性）

本文为代词 pi 的每一个候选提及mi 计算一个

P-level权重。具体而言，首先将每个候选提及的语

义相似度与其所属实体的共指频率相结合，构造一

个初始得分，随后通过 Softmax函数进行归一化，

形成最终的概率分布。计算式为

(ωp
i1,ωp

i2,…,ωp
ij ) =

Softmax ( )f (m1 ) ⋅ ti1

lj

,
f (m2 ) ⋅ ti2

lj

,…,
f (mj ) ⋅ tij

lj

(19)

其中，f (mi )表示候选提及mi所指代的实体在整个

文档中的出现频率；tij表示代词pi与候选提及mi之

间的原始语义相似度，由式(18)计算得出；lj是一

个归一化因子，与提及 mi 所在 LSS 的长度相关。

引入该因子旨在消除上下文长度对相似度计算的偏

差，确保不同来源的提及具有可比性。

2) 第二类权重（LSS相似性）

针对提及所在LSS的语义一致性，提取LSS的

上下文向量作为表征，并使用余弦相似度计算提及

与代词在LSS层面的相关性。

ĥLSSij
=

1
e ∑k = 1

e

ĥik (20)

其中，i表示第 i个句子，e是当前LSS的 token 数

量。然后，本文计算提及与代词在该LSS中的互注

意力得分。

ωE
ij = cos ( ĥmj,ĥLSSij

) (21)

最终，提及与代词的联合权重为

ωij = α ⋅ ωP
ij + β ⋅ ωE

ij (22)

其中，α、β是可调节参数。

引入事件对象节点Ve，构建完整ECHG。为每

个检测到的事件触发词创建事件对象节点 eobj，由

触发词、事件类型及其参数构成。

Ve = { e1,e2,…,eL } (23)

其中，L是检测到的事件对象总数。

新增3类边以封装事件语义。

① 事件−参数边Eea：连接事件与其上下文中

的候选论元（提及Vm或代词Vp）。

Eea = {(ei,mj ), (ei,pk ) } (24)

② 事件−句子边Ees：连接事件与其源句子。

Ees = {(ei,sj ) } (25)

③ 事件−事件边Eee：基于时序或因果推理连

接相关事件。

Eee = {(ei,ej )|rel (ei,ej ) ∈ { before,after,cause,effect } }
(26)

2.3.2　图推理与损失函数

构建完成的 ECHG 通过多层图卷积网络

（GCN）进行推理。

对于第 l + 1层的节点表示更新式为

ĥl + 1
i = ReLU (∑

g ∈ G
∑

j ∈ N (i )

1
|N (i )|

W l
g ĥl

j + Bl
g )   (27)

其中，ĥl + 1
i 是节点 i在第 l + 1层的表示，N (i )表示

节点 i的邻居节点集合，W l
g和Bl

g分别是第 l层的权

重矩阵和偏置项，ReLU是激活函数。最终节点的

表示通过拼接所有层的输出获得。

h̄i = [ ĥ1
i ; ĥ2

i ; … ; ĥn
i ] (28)

在推理过程中，进行节点融合：将代词节点信

息融合至其指代的提及节点。

h̄mi =
1
R∑r ∈ R

xij [ h͂pj ; h͂mi ] (29)

其中，R表示与提及节点相关的代词数量，xij是联

合关系权重。

接下来，将指向同一实体的提及节点融合为实

体节点。

h̄ei =
1
K ∑k ∈ K

h͂mk (30)

其中，K表示与实体节点相关提及节点数量。

句子节点的表示直接采用GCN输出。

h̄si = h̄i (31)
ECHG的优化通过一个图结构损失Lgraph实现，

该损失包含2个部分。

1) 边预测损失

用于训练模型识别图中存在的边。对于每种类

型的边集合Ek ∈ E，使用一个二分类器来预测边的

存在性。

L(k )
edge=- 1

|Ek|
∑

(i,j )∈Ek

[ y(k )
ij ln p(k )

ij +(1-y(k )
ij ) ln (1-p(k )

ij ) ] (32)

其中，y(k )
ij ∈ { 0,1 }，表示节点 i和节点 j是否存在类

型为 k的边，p(k )
ij = sigmoid (

oT
i oj

d
)为基于节点嵌入

的点积计算相似度，oi和oj分别为节点 i和节点 j的

GNN输出表示，d为缩放因子。总边预测损失为
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Ledge = ∑
k = 1

K

αk ⋅ L(k )
edge (33)

其中，K是边类型总数，αk是可学习或预设的权重

系数。

2) 节点表示一致性损失

通过对比学习使同一节点在不同图增强视图中

的表示保持一致。

Lconsistency = - 1
N∑i - 1

N

ln

exp ( )sim (h(1)
i ,h(2 )

i )
τ

∑
j = 1

N

exp ( )sim (h(1)
i ,h(2 )

i )
τ

    (34)

其中，h(1)
i 和h(2 )

i 表示节点 i在2种图增强下的表示，

sim (⋅,⋅)为余弦相似度或其他距离函数，τ为温度

系数。

总图损失为二者加权和。

Lgraph = β1 ⋅ Ledge + β2 ⋅ Lconsistency (35)

其中，β1和β2为控制两项之间相对重要性的超参数。

2.4　角色感知对比学习

为了在小样本条件下进一步增强模型对事件内

部角色（如攻击者与目标）的区分能力，提出了角

色感知对比学习机制。

对于每个事件对象 ei，定义其事件子图gn，其

中包含该事件的触发词节点和一组带有角色标签

{ rk }的参数实体节点。

对比学习的目标是：对于子图中一个属于角色

rk的实体表示 z rk
i ，拉近它与同一事件子图内其他角

色 rl ( l ≠ k )的实体表示 z rl
j 的距离，同时推远它与所

有其他事件子图中实体表示的距离。

角色感知对比损失定义为

Lcl
role ( gn ) =- 1

N∑n = 1

N ∑
i ∈ gn

∑
rk ∈ℜ

ln

exp ( )sim ( z rk
i ,z rl

j )

τ

∑
m ∉ gn

exp ( )sim ( z rk
i ,zm )
τ

(36)
其中，τ是温度系数，sim (⋅)为余弦相似度函数，R

为角色集合。通过在一个训练批次内对所有事件子

图计算式(36)并取平均，得到总体对比损失为

LRWC =
1

|GB| ∑gn ∈ GB

Lcl
role ( gn ) (37)

其中，GB 表示当前训练批次B中所有事件子图的

集合。为了同时优化图结构建模与语义表示学习，

本文将ECHG图连接预测损失与角色感知对比损失

联合优化。总体训练目标为

min ( λ1 ⋅ Lgraph + λ2 ⋅ LRWC ) (38)

其中，λ1和λ2为可调节权重参数。

2.5　事件抽取模块

在完成ECHG图建模与角色感知对比学习后，

本模块利用聚合的全局语义信息进行事件检测与参

数抽取，实现结构化事件识别。

2.5.1　事件检测

事件检测利用ECHG推理后增强的全局表示。

对于每个候选事件实例，聚合其对应子图 gn 中所

有实体节点的表示得到事件级表示。

E ( l )
event = maxpooling ( { h̄i|v ∈ gn }) (39)

然后，将其与句子表示 h̄si 以及事件级表示 h̄e

拼接后，通过分类器预测事件类型，该分类器由可

训练参数矩阵Wtype 和偏置项 btype 组成，输出该事

件实例属于各个类型的概率分布。

Y ( l )
type = softmax (Wtype ⋅ concat ( h̄si,h̄e,E

( l )
event ) + btype )

(40)

为了缓解类别不平衡问题，采用焦点损失

（Focal Loss）优化事件检测目标。

Ldet = -∑
l = 1

L

(1 - Pdet )
γ ⋅ ln ( Pdet ) ⋅ Ygold (41)

其中，L为文档中识别出的事件实例总数，Pdet为模

型检测第 l个事件实例属于其真实类型的概率值，

Ygold为对应的真实标签，γ为Focal Loss的调制因子。

2.5.2　参数抽取

参数抽取任务为已检测事件分配具体论元。基于

ECHG提供的候选实体（含显式提及与代词解析结

果），引入一组预定义的语义角色查询向量{ rl }
L
l = 1，

计算每个候选实体ek在角色rl下的匹配得分。

S (ek,rl ) = MLP (concat (ek,rl,Etype ) ) (42)

其中，Etype是当前事件类型的嵌入表示，该得分融

合了实体表示、角色查询和事件类型信息。

将任务建模为多标签分类，使用二元交叉熵损失。

Larg = -∑
k = 1

N ∑
l = 1

K

ykl ⋅ ln ( pkl ) + (1 - ykl ) ⋅ ln (1 - pkl )

(43)

其中，N是文档中的候选实体总数，K是预定义的

语义角色数量，ykl 是真实标签，pkl 是模型预测的

概率值。
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同时集成角色感知对比学习目标，拉近共现角

色实体、推远无关实体，增强语义一致性。在训练

过程中，本文引入超参数 μ1、μ2 和 μ3 作为目标函

数权重，整体训练目标为多任务联合优化形式。

Ltotal = μ1 ⋅ Ldet + μ2 ⋅ Larg + μ3 ⋅ LRWC (44)

3　实验

在CASIE和NetSecDoc数据集上进行了系统实

验。通过对比主流方法和消融研究，验证了方法在

事件检测和参数抽取中的有效性与鲁棒性。

3.1　实验设置

3.1.1　数据集

1) CASIE公共数据集

CASIE 数据集由 Satyapanich 等[32]构建，包含

1 000 篇网络安全新闻，涵盖 5 类事件：Attack.

Databreach、 Discover. Vulnerability、 Patch. Vulner‐

ability、Attack.Phishing 和 Attack.Ransom，是当前

主流的网络安全事件抽取基准。

2) NetSecDoc自建网络安全事件数据集

NetSecDoc包含 1 000篇APT报告、通用漏洞

披露 CVE 公告等，定义 9 类事件：DataBreach

（145 篇）、Phishing（101 篇）、Ransom（109 篇）、

DDoSAttack（78篇）、Malware（81篇）、Vulnera‐

bilityExploitation（104篇）、SupplyChain（35篇）、

VulnerabilityDiscover（189 篇）以及 Vulnerability‐

Patch（158篇）。由领域专家标注，确保质量。2个

数据集采用统一标注规范。详细对比如表1所示。

3.1.2　模型配置

参照Yang等[18]的实验配置，输入长度 2 048，

隐藏层768维，4层Transformer编码器。GCN文档

级 3层，实体级 2层，层间随机失活（dropout）率

为 0.3。使用 AdamW 优化器，初始学习率为 3 ×

10-5，批量大小为64，测试为128，共训练100轮，

选取开发集F1值最高模型。对比学习温度 τ为0.9，

损失权重 μ1=0.1、μ2=1.0和 μ3=1.0。图构建阈值设

为 η为 0.7，实验在 2块NVIDIA V100（32 GB）上

完成。

3.1.3　小样本采样策略

采用 N-Way-D-Doc 策略，随机选取 N 类事件

和D篇文档。支持集用于学习模式，查询集用于推

理，模拟低资源场景。

在 CASIE 与 NetSecDoc 上设置 3-Way-1-Doc、

3-Way-2-Doc和6-Way-2-Doc等组合。因文档较长、

事件稀疏，输入限制为2 048 token，长文本采用滑

动窗口切分。训练时屏蔽非任务类别，防止信息

泄露。

选择有限N与D组合，主要考虑：N过大则满

足条件文档稀少；D>2 易超显存，且引入过多

“None-type”（NOTA）增加噪声；同时需平衡任务

复杂度与模型学习效率。

3.1.4　评估指标

事件检测采用准确率（Acc）和F1值。参数抽

取在严格/部分匹配下计算精确率P、召回率R和F1

值。采用宏平均（Macro-F1）和微平均（Micro-

F1）评估性能，计算式分别为

Macro-F1= 
1

Nclass
∑
i=1

Nclass

F1i (45)

Micro-F1= 
∑TP

∑TP+
1
2∑(FP+FN )

(46)

其中，TP、FP、FN分别为真正例、假正例和假负

例，Macro-F1反映各类别均衡性，Micro-F1体现整

体稳定性。

3.1.5　基线模型

为验证本文方法的有效性，选取以下代表性模

型作为基线。

文档端到端有向无环图模型（Doc2EDAG）[5]：

通过有向无环图（DAG）建模事件结构，其贪婪

解码简化版GreedyDec通过贪心策略构建论元链。

图交互追踪模型（GIT）[4]：Doc2EDAG的扩

展，引入异构图神经网络与状态跟踪，增强全局上

  表1　 CASIE与NetSecDoc数据集特征对比

数据集

事件类型

实体提及总数

代词总数

事件涉及的论元角色总数

每篇文档的平均 token 数量

平均每篇文档事件数

平均触发词长度

包含多个事件的文档占总文档的比例

包含多个事件类型的文档占总文档的比例

跨句事件的比例

CASIE

5

4 200

2 100

45

537.5

3.2

1.18

41.3%

5.2%

41%

NetSecDoc

9

6 800

1 750

62

975

2.5

1.05

33.0%

3.5%

46.5%

··241



通 信 学 报 第 46 卷 

下文建模。

原型−双向编码器表征模型（Proto-Bert）[33]：

基于BERT的原型学习模型，适用于短文本少样本

场景，但受限于 512 token长度，难以处理长文档

中的跨句依赖。

原型 −长文档模型（Proto-LongFormer）[18]：

结合原型学习与 LongFormer，支持长文本输入，

在N-Way-D-Doc设定下具备良好适应性。

基于事件提示的渐进学习模型（LAAP）[19]：

利用事件提示模板学习事件类型与句子的关联关

系，通过渐进式实体类型筛选策略提升文档级事件

论元抽取的准确性。

动态超图模型（DSH）[34]：采用动态超图结

构建模文档全局信息，通过相关性矩阵生成动态超

边，有效解决事件论元分散与多事件交互的挑战。

3.2　主实验结果与分析

在CASIE与NetSecDoc数据集上，本文方法在

3-Way-1-Doc、3-Way-2-Doc 和 6-Way-2-Doc 这 3 种

小样本设定下，与上述基线模型在事件检测和参数

抽取任务中进行对比。实验结果表明，本文方法优

于主流模型。Proto-LF虽支持长文本建模，但仅聚

焦句子级聚合，缺乏对文档级结构、跨句共指与多

粒度语义的深度融合。相比之下，本文方法通过局

部语义片段增强细粒度理解，构建事件−共指异构

图捕捉全局依赖，并引入角色感知对比学习提升原

型区分能力，在长文本、低资源、多事件场景下展

现出更强的鲁棒性与泛化性能。

如表 2和表 3所示，在CASIE数据集中，本文

方法在 3种设置下的 F1值均排名第一。例如，在

3-Way-2-Doc 设置下 F1 值达 56.83%，显著高于

Proto-Bert（F1: 55.17%）和GIT（F1: 47.83%），同

时明显优于 LAAP（54.42%）和 DSH（55.87%），

表明其更强的跨文档建模能力。Doc2EDAG虽召回

率较高（如 3-Way-2-Doc下达到 49.63%），但精确

率低，存在过拟合。

在NetSecDoc数据集上，本文优势更加显著：

在 3-Way-2-Doc 设置下 F1 值为 76.51%，大幅优于

Proto-LF （68.40%）， 且 明 显 领 先 于 LAAP

（66.25%）和DSH（67.08%）。特别值得注意的是，

在最具挑战性的6-Way-2-Doc设置下，本文方法F1

  表2　 CASIE数据集在3种不同设置上不同模型的事件检测实验结果对比

模型

Doc2EDAG

GIT

Proto-Bert

Proto-LF

LAAP

DSH

本文方法

3-Way-1-Doc

P

40.23%

41.67%

49.73%

51.82%

52.15%

53.42%

55.24%

R

37.51%

45.53%

42.30%

53.91%

50.83%

52.67%

54.09%

F1

37.42%

43.91%

47.63%

53.40%

51.47%

53.04%

55.63%

3-Way-2-Doc

P

42.81%

45.90%

54.01%

58.03%

57.83%

59.17%

63.61%

R

49.63%

52.30%

54.90%

54.51%

51.42%

52.89%

53.51%

F1

56.91%

47.83%

55.17%

56.21%

54.42%

55.87%

56.83%

6-Way-2-Doc

P

42.71%

41.19%

50.73%

54.18%

50.25%

52.67%

57.39%

R

34.32%

31.72%

37.31%

42.63%

46.83%

48.92%

43.70%

F1

46.81%

54.81%

51.70%

54.71%

48.47%

50.73%

52.08%

  表3　 NetSecDoc数据集在3种不同设置上不同模型的事件检测实验结果对比

模型

Doc2EDAG

GIT

Proto-Bert

Proto-LF

LAAP

DSH

本文方法

3-Way-1-Doc

P

54.90%

56.32%

64.23%

66.53%

67.85%

69.20%

70.60%

R

39.71%

47.52%

53.90%

61.37%

62.15%

63.45%

64.23%

F1

59.43%

52.43%

53.12%

63.53%

64.87%

66.18%

68.31%

3-Way-2-Doc

P

49.11%

64.09%

63.21%

67.41%

68.92%

70.15%

71.29%

R

72.31%

65.73%

70.41%

65.13%

63.85%

64.28%

63.43%

F1

65.27%

59.91%

64.33%

68.40%

66.25%

67.08%

76.51%

6-Way-2-Doc

P

58.21%

54.30%

69.80%

72.50%

70.35%

71.83%

74.50%

R

47.33%

58.63%

45.83%

56.33%

54.27%

55.89%

57.41%

F1

50.61%

67.41%

57.88%

64.71%

61.42%

62.95%

79.17%
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值达到 79.17%，而LAAP和DSH分别仅为 61.42%

和 62.95%，优势差距超过 16个百分点。这表明本

文方法在处理长文本、多事件类型共存的情况下仍

保持了较高的识别精度。

由表 4和表 5可见，严格匹配下，在CASIE数

据集的3-Way-2-Doc设置中，本文方法Macro-F1达

57.01%，优于LAAP（52.87%）和DSH（56.25%），

但在 3-Way-1-Doc 设置下，DSH 模型在 Macro-F1

指标上表现最佳（53.67%），略优于本文方法

（53.73%），体现了其动态超图结构在简单小样本

场景下的优势。在NetSecDoc数据集的严格匹配条

件下，LAAP模型在 3-Way-1-Doc设置下Macro-F1

指标上达到 56.25%，略优于本文方法的 56.93%，

反映了事件提示模板在处理网络安全文档时的有效

性。然而在更具挑战性的6-Way-2-Doc设置中，本

文方法在Micro-F1上达到61.27%，显著优于LAAP

（57.15%）和 DSH（58.42%），显示其在长文本、

多类型事件中的稳定识别能力。

在部分匹配条件下，如表6和表7所示，各模型

表现呈现差异化特点，在CASIE数据集中，LAAP

在3-Way-1-Doc的精确率领先（65.15%），而本文方

法在Macro-F1（60.01%）和Micro-F1（62.93%）上

保持优势；在 3-Way-2-Doc 设置下，本文方法

Macro-F1达63.03%，显著优于LAAP（56.27%）和

DSH（57.45%）。在NetSecDoc数据集中，LAAP和

DSH展现出强劲竞争力：在 6-Way-2-Doc设置下，

DSH 的 Macro-F1 达 65.95%，略高于本文方法

（64.82%），但本文方法在Micro-F1上以 69.45%保

持领先。总体而言，本文方法在复杂场景下保持竞

争优势，特别是在处理跨句依赖时优势明显，而

LAAP和DSH在特定场景下也表现良好。

3.3　消融实验与模块有效性分析

为验证各模块有效性，本文在NetSecDoc数据

集上进行消融实验，如表8所示，移除核心模块均

导致性能显著下降。其中，异构图建模模块的缺失

对性能影响最大，尤其在最具挑战性的 6-Way-2-

Doc 设置下，事件检测 F1 值从 79.2% 急剧下降至

56.9%，降幅达 22.3个百分点。这一现象凸显了在

极度稀缺的样本下，显式的结构化关系建模对于整

合跨句信息、解耦多事件、实现全局推理具有不可

  表4　 严格匹配条件下CASIE数据集在3种不同设置上不同模型的参数抽取实验结果对比

模型

Doc2EDAG

GIT

Proto-Bert

Proto-LF

LAAP

DSH

本文方法

3-Way-1-Doc

P

38.87%

47.65%

43.33%

51.27%

55.85%

53.42%

56.44%

R

35.41%

46.93%

49.10%

53.09%

54.91%

55.18%

57.42%

Macro-
F1

34.15%

44.41%

45.83%

48.12%

49.25%

53.67%

53.73%

Micro-
F1

32.67%

42.73%

47.02%

50.61%

53.83%

55.42%

55.60%

3-Way-2-Doc

P

39.08%

49.20%

52.55%

55.93%

59.75%

60.92%

61.70%

R

59.13%

47.21%

36.52%

50.84%

54.33%

57.47%

51.43%

Macro-
F1

33.43%

45.93%

46.73%

51.33%

52.87%

56.25%

57.01%

Micro-
F1

35.31%

43.11%

48.21%

49.42%

56.75%

58.18%

55.37%

6-Way-2-Doc

P

36.91%

56.21%

45.88%

48.63%

56.58%

57.83%

59.10%

R

33.50%

43.20%

46.51%

52.60%

53.17%

55.42%

54.12%

Macro-
F1

33.23%

43.83%

46.33%

50.35%

52.33%

53.67%

54.23%

Micro-
F1

31.08%

41.77%

44.71%

52.31%

51.75%

48.92%

50.68%

  表5　 严格匹配条件下NetSecDoc数据集在3种不同设置上不同模型的参数抽取实验结果对比

模型

Doc2EDAG

GIT

Proto-Bert

Proto-LF

LAAP

DSH

本文方法

3-Way-1-Doc

P

41.40%

50.63%

51.73%

54.09%

63.15%

63.42%

62.53%

R

38.21%

49.55%

60.19%

53.03%

59.45%

59.83%

57.63%

Macro-
F1

34.83%

45.03%

46.92%

51.80%

56.25%

55.67%

56.93%

Micro-
F1

36.80%

47.21%

47.11%

52.73%

58.83%

57.92%

58.33%

3-Way-2-Doc

P

42.44%

52.13%

55.25%

58.14%

65.92%

65.18%

64.61%

R

39.13%

50.52%

52.73%

53.92%

61.85%

62.47%

62.53%

Macro-
F1

35.50%

58.71%

48.50%

49.33%

56.17%

57.25%

53.42%

Micro-
F1

37.63%

45.12%

51.53%

55.69%

58.42%

59.88%

60.88%

6-Way-2-Doc

P

39.91%

48.07%

54.62%

59.41%

65.35%

66.83%

67.90%

R

36.07%

46.03%

49.03%

56.73%

57.27%

59.89%

59.33%

Macro-
F1

33.59%

54.39%

48.43%

52.08%

55.33%

56.95%

58.01%

Micro-
F1

35.50%

44.08%

47.33%

50.47%

57.15%

58.42%

61.27%
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替代的关键作用。Longformer模块的移除显著削弱

了长文档理解能力，在3-Way-2-Doc设置下F1值下

降 8.1个百分点。角色感知对比学习模块的去除削

弱了模型对事件内部角色的判别能力，在6-Way-2-

Doc设置下F1值下降11.8个百分点。阈值控制模块

的移除对性能影响相对温和（平均下降2~3个百分

点），但其在过滤低质量边连接、提升图结构纯净

度方面的稳定作用不容忽视。

从表9可以看出，在严格匹配条件下，移除异

构图模块影响最大，6-Way-2-Doc中Macro-F1下降

6.3%，表明其对参数边界识别至关重要。Long‐

former模块的缺失在长文档中影响更明显，特别是

在 3-Way-2-Doc设置下Macro-F1下降了 3.6个百分

点。角色对比学习模块的去除降低了模型对稀有参

数角色的识别能力；阈值控制模块的移除虽未引起

剧烈波动，但在多个设置下仍表现出轻微下降，说

明其在图结构优化方面具有一定价值。

部分匹配趋势类似，本文方法仍保持优势。如

表10所示，异构图建模模块在6-Way-2-Doc设置下

Macro-F1下降了 6.4个百分点，说明其不仅增强了

模型对边界精确性的识别，还提升了对参数提及内

容的整体理解；Longformer模块的移除在长文档场

景中依然影响较大，尤其是在 3-Way-1-Doc 和 6-

Way-2-Doc设置下；角色对比学习模块的去除使得

模型在多事件类型共存情况下泛化能力减弱；阈值

控制模块的移除影响较小，但仍表现出一定下降，

说明其在图结构推理过程中起到辅助优化作用。 

3.4　不同样本量下的性能对比

在 NetSecDoc 数据集上测试不同支持集大小

（{1,2,4,8}）下的性能，如图3所示。

  表8　不同模块配置下的事件检测消融实验研究

模块配置

本文

移除Longformer模块

移除异构图建模模块

移除角色感知对比学习模块

移除阈值控制模块

3-Way-1-
Doc

68.3%

63.5%

61.8%

65.7%

67.3%

3-Way-2-
Doc

76.5%

68.4%

62.3%

66.2%

71.3%

6-Way-2-
Doc

79.2%

64.7%

56.9%

67.4%

72.5%

  表6　 部分匹配条件下CASIE数据集在 3 种不同设置上不同模型的参数抽取实验结果对比

模型

Doc2EDAG

GIT

Proto-Bert

Proto-LF

LAAP

DSH

本文方法

3-Way-1-Doc

P

40.83%

49.42%

47.23%

51.62%

65.15%

62.42%

64.73%

R

37.46%

48.81%

45.28%

49.01%

59.83%

61.67%

62.50%

Macro-
F1

34.01%

44.53%

43.09%

47.53%

55.25%

56.67%

60.01%

Micro-
F1

36.33%

46.22%

45.55%

49.13%

57.41%

59.92%

62.93%

3-Way-2-Doc

P

41.70%

69.72%

51.33%

51.55%

62.97%

64.18%

54.17%

R

38.41%

49.69%

48.31%

52.39%

60.49%

62.89%

67.33%

Macro-
F1

36.72%

45.57%

44.52%

48.27%

56.27%

57.45%

63.03%

Micro-
F1

37.21%

47.85%

46.29%

50.82%

58.25%

59.89%

65.29%

6-Way-2-Doc

P

38.44%

47.17%

50.07%

55.03%

63.35%

65.83%

70.41%

R

67.24%

45.53%

49.69%

53.18%

59.27%

62.42%

56.13%

Macro-
F1

33.79%

43.41%

45.47%

49.33%

55.33%

60.95%

61.30%

Micro-
F1

35.45%

45.13%

47.63%

51.35%

57.25%

59.47%

63.71%

  表7　 部分匹配条件下NetSecDoc数据集在3种不同设置上不同模型的参数抽取实验结果对比

模型

Doc2EDAG

GIT

Proto-Bert

Proto-LF

LAAP

DSH

本文方法

3-Way-1-Doc

P

43.25%

50.21%

53.47%

57.80%

72.15%

69.42%

73.71%

R

40.23%

48.54%

52.53%

59.21%

63.45%

65.67%

65.89%

Macro-
F1

36.83%

45.23%

48.11%

52.93%

60.25%

61.67%

63.72%

Micro-
F1

38.92%

47.01%

65.37%

46.33%

62.42%

63.92%

50.60%

3-Way-2-Doc

P

44.61%

52.33%

57.83%

60.92%

71.92%

73.18%

72.43%

R

41.83%

51.65%

51.23%

52.43%

68.85%

69.89%

70.52%

Macro-
F1

66.18%

46.33%

37.32%

48.41%

61.17%

62.25%

51.44%

Micro-
F1

39.87%

48.02%

50.14%

53.69%

64.25%

65.88%

68.93%

6-Way-2-Doc

P

41.70%

54.17%

54.73%

66.45%

78.35%

79.03%

79.64%

R

38.33%

68.01%

48.03%

52.67%

61.27%

63.42%

55.31%

Macro-
F1

35.51%

48.59%

49.27%

60.33%

64.33%

65.95%

64.82%

Micro-
F1

37.07%

50.43%

47.69%

57.41%

66.15%

67.42%

69.45%
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从图3可以看出，随着支持样本数量的增加，模

型整体性能呈现出上升趋势，但在某些设置下也出现

了明显的性能波动。这一现象表明，样本增多未必持

续提升效果：过多样本易导致原型偏向、引入语义噪

声，干扰图建模与对比学习，影响泛化与稳定性。

如图 4所示，参数抽取任务中 2类指标均表现

出相似的趋势：在4个样本时达到峰值，随后在8个

样本时略有回落。这说明适量的支持样本能够有效

提升模型对事件及其参数之间复杂语义关系的理解

能力，而过多样本则可能引入噪声，影响最终参数

抽取的稳定性。

4　案例分析

4.1　成功案例对比

为验证本文方法在真实网络安全场景下的有效

  表9　 严格匹配条件下不同模块配置的参数抽取消融实验研究

模块配置

本文

移除Longformer模块

移除异构图建模模块

移除角色对比学习模块

移除阈值控制模块

3-Way-1-Doc

Macro-F1

56.9%

52.1%

50.2%

54.6%

55.8%

Micro-F1

58.3%

54.7%

52.9%

56.8%

57.6%

3-Way-2-Doc

Macro-F1

53.4%

49.8%

47.6%

51.1%

52.6%

Micro-F1

60.9%

57.3%

55.3%

59.1%

60.2%

6-Way-2-Doc

Macro-F1

58.0%

53.2%

51.7%

56.2%

57.3%

Micro-F1

61.3%

58.4%

56.7%

59.6%

60.9%

  表10　 部分匹配条件下不同模块配置的参数抽取消融实验研究

模块配置

本文

移除Longformer模块

移除异构图建模模块

移除角色对比学习模块

移除阈值控制模块

3-Way-1-Doc

Macro-F1

63.7%

59.1%

57.2%

61.3%

62.5%

Micro-F1

50.6%

48.4%

46.9%

49.6%

50.2%

3-Way-2-Doc

Macro-F1

51.4%

47.3%

45.5%

49.7%

50.8%

Micro-F1

68.9%

65.7%

63.0%

67.1%

68.3%

6-Way-2-Doc

Macro-F1

64.8%

60.3%

58.4%

62.1%

63.9%

Micro-F1

69.5%

66.2%

64.1%

67.8%

68.9%

69%
67%
65%
63%
61%
59%
57%
55%
53%
51%
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1 2 4 8
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图3　不同支持集大小下的事件检测性能对比
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性，选取了一段包含多个安全漏洞参数的复杂文档

（Document 1）进行深入分析。该文档描述了跨站

脚本攻击（XSS）漏洞与打印后台处理程序（Print 

Spooler）漏洞的发现与利用情况，涉及跨句论元

分布、多事件交织等典型挑战。表 11展示了针对

Document 1的事件抽取结果对比，通过与基线模型

Proto-LF的对比，本文方法在关键参数抽取任务中

展现出显著优势。

Document 1

[S2] …

[S3] Although security researchers in the indus‐

try have been looking for bugs in Spooler for more 

than a decade this year.

[S4] In a blog post, Young detailed how he dis‐

covered not one but three persistent XSS vulnerabili‐

ties –two of which remain unpatched–that could al‐

low a malicious actor to access and control the app.

[S5] One of the vulnerabilities due to be dis‐

cussed, tracked as CVE-2021-1675 and issued with a 

CVSS score of 7.8, is a critical Print Spooler bug 

that was included in Microsoft’s latest Patch Tuesday, 

published on June 8.

[S6] …

[S9] Multiple vulnerabilities in Cisco Small 

Business routers could allow any unauthenticated ac‐

tor to potentially plant a backdoor in devices, allowing 

for persistent access to internal networks.

[S10] Netting a $20, 000 bug bounty payout for 

their exploit, the researchers inserted malicious Ja‐

vaScript into web pages along with text written in a 

language that was non-native to a target user’s Edge 

settings.

[S11] …

1) 跨句论元关联能力：本文构建的事件−共指

异构图成功建立了 [S9]中“Cisco Small Business 

routers”与[S4-S5]中漏洞描述的语义关联。通过提

及节点与事件对象的动态连接，模型克服了传统方

法在长距离依赖建模上的局限。

2) 多事件区分与焦点识别：面对文档中并存

的XSS漏洞与Print Spooler漏洞，本文方法通过角

色感知对比学习机制，准确识别出以 CVE-2021-

1675 为核心的主要漏洞事件，避免了 Proto-LF 将

[S4]中显性提到的“XSS vulnerabilities”误认为主

要漏洞的名称混淆问题。

3) 因果关系推理能力：本文方法成功建立了

[S10]中攻击方法（inserted malicious JavaScript）与

[S4]中攻击结果（access and control the app）之间

的跨句因果关系，体现了深层的语义理解能力。相

比之下，Proto-LF未能识别此因果关系，导致攻击

结果识别缺失。

4.2　局限性案例验证

尽管在案例1中表现优异，为全面评估方法性

能，进一步分析了本文方法出现识别偏差的代表性

案例（Document 2）。如表 12 所示，本文方法在

Document 2上出现了识别偏差，具体分析如下。

Document 2

[S1] In a sophisticated supply chain attack dis‐

covered last quarter, threat actors infiltrated a trusted 

software vendor’s distribution network.

[S2] By compromising the vendor's update serv‐

ers, the attackers stealthily injected malicious pay‐

loads into legitimate software updates.

[S3] Thousands of enterprise clients unknow‐

ingly installed these trojanized updates over a three-

month period.

[S4] The backdoors established persistent re‐

mote access to corporate networks, enabling lateral 

movement and data exfiltration.

  表11　 Document 1事件抽取结果对比

事件类型及参数

Event Type

Attacker

Victim

Vulnerability 
Name

Vulnerability ID

Vulnerability Lo‐
cated Device

Vulnerability 
published Date

Attack Method

Attack Results

本文方法

Vulnerability Exploits

malicious actor

Cisco Small Business 
routers

Print Spooler bug

CVE-2021-1675

Spooler

June 8

inserted malicious Ja‐
vaScript

access and control the 
app

Proto-LF

Vulnerability Exploits

malicious actor

Null

XSS vulnerabilities

CVE-2021-1675

Spooler

June 8

inserted malicious Ja‐
vaScript

Null

··246



第 12 期 王金芳等：面向威胁情报的小样本文档级事件抽取方法

[S5] Security analysts at multiple firms de‐

tected anomalous network traffic patterns but ini‐

tially attributed them to routine maintenance activities.

[S6] …

1) 复杂指代链解析失败：模型未能正确追踪

从 [S1]的“threat actors”到 [S2]的“the attackers”

的指代关系，特别是在 [S5]中引入"Security ana‐

lysts"后，模型混淆了攻击方与防御方的角色边界，

错误地将安全分析员识别为攻击者。

2) 多阶段事件边界模糊：文档描述了攻击实

施[S1]~[S4]、攻击检测[S5]和事后调查[S6]等阶段。

本文方法未能清晰划分这些阶段，将检测响应误认

为攻击行为的一部分。

3) 因果时序关系误解：模型错误地将[S5]中的

检测行为识别为攻击结果，而忽略了[S4]中明确描

述的“established persistent remote access”这一直

接后果。这反映了对网络安全事件标准生命周期理

解的不足。

5　结束语

本文提出融合事件−共指异构图和角色感知对

比学习的文档级事件抽取框架。通过多粒度异构图

建模事件与参数的语义依赖，不需要外部共指工

具，实现端到端学习。在此基础上，引入角色感知

的对比学习机制，进一步增强了事件内部不同语义

角色之间的表示区分能力。实验结果表明，本文方

法在CASIE与NetSecDoc数据集上均显著优于多种

主流基线模型，尤其在低资源条件下展现出更强的

泛化能力与鲁棒性。未来工作将聚焦于增强模型对

复杂指代关系和因果时序的理解能力，探索轻量化

图推理机制并融入领域知识图谱，以进一步提升事

件知识抽取的自动化水平及其在威胁情报系统中的

实际应用效能。
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